KPMG'

aranskning av
Nformationssakemet

Rapport
Falu kommun och kommunala bolag

KPMG AB

2020-06-10

Antal sidor 32

Antal bilagor 0

© 2020 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms affiliated
with KPMG International Cooperative (“KPMG International”), a Swiss entity. All rights reserved.

Document classification: KPMG Confidential



KPMG'

Falu kommun och kommunala bolag
Granskning av Informationssékerhet

2020-06-10

Innehallsforteckning

1

2

2.1
2.2
2.3

3
3.1

4
4.1
4.2
4.3

5

5.1
5.2
5.3
5.4
5.5

6
6.1

Sammanfattning

Bakgrund

Syfte, revisionsfraga och avgransning
Revisionskriterier

Metod

Inledning
MSB:s metodsttd for systematiskt informationssékerhetsarbete

Resultat av granskningen avseende Falu kommun
Styrdokument

Organisation for informationssékerhet
Informationssékerhetsarbetet i praktiken

Resultat av granskning avseende de kommunala

bolagen

Falu Stadshus AB

Lugnet i Falun AB

Falu Energi och vatten AB/Falu EInat AB
Kopparstaden AB

Koncerngemensamt arbete med Informationssakerhet

Slutsats och rekommendationer
Rekommendationer

© 2020 KPMG AB. All rights reserved.

Document classification KPMG Confidential

N~ oouas~b N

o
N © O

20
20
22
26
29

30
31



KPMG'

Falu kommun och kommunala bolag
Granskning av Informationssékerhet

2020-06-10

Sammanfattning

Vi har av Falu kommuns revisorer och lekmannarevisorer fatt i uppdrag att 6versiktligt
granska kommunen och kommunala bolags rutiner kring arbetet med
informationssakerhet. Granskningen har omfattat kommunstyrelsen, kommunens
samtliga némnder, Falu Stadshus AB, Kopparstaden AB, Falu Energi & Vatten AB,
Lugnet i Falun AB och Falu Elnat AB. Granskningen omfattar ar 2020.

Var sammanfattande bedomning utifrAn granskningens syfte ar att kommunstyrelsen
och bolagen inte har sakerstallt ett Andamalsenligt och systematiskt arbete med sin
informationssakerhet. Det saknas tillrackliga styrdokument da de som finns inte &r
implementerade i verksamheten, delvis féraldrade och i behov av revidering. Det finns
en otydlighet 6ver hur de kommunala bolagen ska forhalla sig till kommunens
styrdokument och ett bolag saknar idag styrande dokument.

Det saknas i nulaget en organisation for arbetet och verksamheternas ansvar ar
otydligt i forhallande till IT. Fram tills nu har IT-funktionen i kommunen och bolagen
tagit en stor roll i arbetet utifran sin tekniska kompetens och de lésningar som &r
tillgangliga utifran resurser och inte utifran en riskbedomning som ansvariga for
informationen har gjort.

Vi bedémer det som positivt att ett utvecklingsarbete har paborjats for ckad
informationssakerhet bade i kommunen och i bolagen. Fér bade kommunen och
bolagen framgar att det strategiska utvecklingsarbetet planeras med utgangspunkt i ett
ledningssystem for informationssakerhet i enlighet med rekommendationer fran MSB*
vilka bygger pa ISO27001-standarden. Vi uppfattar att dessa intentioner for kommunen
och bolagens informationssékerhetsarbete har goda forutsattningar att ge den
systematik och struktur som i nulaget saknas. Slutligen ar var bedémning att
samordning i arbetet for informationssékerhet mellan kommunen och de kommunala
bolagen kan utvecklas. Var uppfattning &ar att kommunkoncernen bade
sakerhetsmassigt och ekonomiskt skulle vinna pa en tydligare samordning av dessa
fragor dar samtliga bolag inkluderas i arbetet och det kan ske genom en utvecklad
koncernsamverkan.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen, kommunens
samtliga némnder samt bolag att:

— Sakerstélla att det finns aktuella och implementerade styrdokument avseende
informationssakerhet

— Sakerstalla att det finns en hallbar organisation for att driva ett systematiskt
informationssakerhetsarbete och beakta pa vilka satt en samordning mellan
kommun och kommunala bolag kan ske

— Sakerstalla att roller och ansvar mellan Informationssakerhetssamordnare, IT
och verksamhet tydliggors

1 Myndigheten for Samhallsskydd och Beredskap
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— Sakerstélla att tillracklig utbildning ges for att medvetandegéra
informationssékerhetsansvaret for alla inom Falu kommun och dess
kommunala bolag

— Sakerstélla att arbetet med informationssakerhetsklassning implementeras fullt
ut i kommunen och de kommunala bolagen

— Tydliggoéra rapporteringsvagar for informationssékerhet och sakerstélla att
ledningens genomgang blir en arlig rapportering till berérda

Vidare rekommenderar vi kommunstyrelsen att:

— Tydliggora i vilken utstrackning de kommunala bolagen omfattas av
kommunens styrdokument avseende informationssékerhet

— Tydliggora roll och uppdrag for informationssakerhetssamordnaren sa att det
framgar hur detta ansvar ser ut internt i kommunen och i férhallande till de
kommunala bolagen

© 2020 KPMG AB. All rights reserved.
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Bakgrund

KPMG har av Falu kommuns fértroendevalda revisorer och lekmannarevisorer fatt i
uppdrag att genomféra en granskning av kommunstyrelsens, ndmndernas och de
kommunala bolagens informationssakerhetsarbete. Uppdraget ingar i revisionsplanen
for ar 2020.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya majligheter men
introducerar aven nya risker som stéller krav pa ett balanserat risktagande och ett val
fungerande sékerhetsarbete. Brister i hanteringen kan leda till fértroendeskada for
organisationen.

Informationssakerhet innebér att skydda information utifran krav pa dess
konfidentialitet, riktighet och tillganglighet och maste skyddas mot obehorig atkomst,
saval externt som internt. Vidtagna IT-sakerhetsatgarder ska st i relation till
informationstillgangarnas varde och de risker och behov som ansvariga for
informationen har faststallt. Detta da IT-séakerheten avser att sakra och trygga driften
och hanteringen av kommunens karnverksamheter.

Hotbilden med risker for intrdng forandras kontinuerligt och sékerhetsarbetet behtver
darfor vara en standigt pagaende process for att sakerstalla att kommunens
informationstillgangar har ett tillrackligt skydd. For att kunna hantera det pa ett
andamalsenligt satt kravs att kommunen har ett systematiskt informations-
sékerhetsarbete dar flera funktioner i kommunen &r involverade och réatt organiserade
for uppdraget.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informationssakerheten behover granskas.

Syfte, revisionsfraga och avgransning

Granskningen har syftat till att konstatera om kommunen har ett andamalsenligt och
systematiskt arbetssatt med sin informationssakerhet.

Granskningen ska besvara foljande revisionsfragor:

— Finns aktuella styrande dokument som tydliggor vilka krav som stélls och hur
arbetet ska bedrivas?
— Sker en tillrécklig uppfdljning att styrande dokument ar kanda och efterlevs?

— Finns en andamalsenlig organisation for att arbeta med
informationssakerhetsfragorna?

— Atr roller och ansvar for informationssakerheten tydliggjord och uppfattad mellan
verksamhet och IT-organisation?

— Finns ett systematiskt arbete med att identifiera och analysera behov och risker fér
att skerstalla informationssékerheten?

— Gors systematiska uppféljningar av genomforda atgarder for att kontinuerligt
forbattra informationssékerheten?

© 2020 KPMG AB. All rights reserved.
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— Finns det en andamalsenlig samordning mellan kommunen och kommunens bolag
nar det géller informationssakerhet?

Granskningen har omfattat kommunstyrelsen, kommunens samtliga ndmnder, Falu
Stadshus AB, Kopparstaden AB, Falu Energi & Vatten AB, Lugnet i Falun AB och Falu
Elnat AB. Granskningen omfattar ar 2020.

Revisionskriterier
Vi har bedémt om rutinerna uppfyller
— Tillampbara interna regelverk, policyer och beslut

— MSB:s metodstdd avseende Ledningssystem for informationssékerhet
— NIS?-direktivet i tillampliga delar avseende kartlaggning och analys av risker

Metod

Granskningen har genomfdrts genom:

Dokumentstudier av:
— Informationssékerhetspolicy och tillhérande riktlinjer
— Rutiner for incidenthantering
— Riktlinjer for hantering av personuppgifter

— Klassningsdokumentation och exempel

Intervjuer med berérda tjanstepersoner:

For Falu kommun

Kommundirektér, informationssakerhetssamordnare, verksamhetsutvecklare
socialforvaltningen, administrativ chef miljo- och samhallsbyggnadsforvaltningen,
sektorchef och administrativ chef fér arbetsmarknad och integrationskontoret,
administrativ chef kultur- och fritidsforvaltningen, administrativ chef sektor service,
kommunikator kommunikationskontoret, systemforvaltare personalkontoret, IT-
sakerhetskoordinator.

F6r kommunala bolag

VD Falu Stadshus AB, VD, Kopparstaden, IT-chef, Kopparstaden, VD Falu Energi
och vatten, IT- och utvecklingsansvarig Falu energi och vatten, Funktionsansvarig
IT Falu Energi och vatten, tf. VD Lugnet i Falun AB, chef ekonomi och
administration Lugnet i Falun AB.

2 NIS= Network and Information System. Lag om informationssakerhet for samhallsviktiga och digitala
tjanster

© 2020 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



KPMG'

Falu kommun och kommunala bolag
Granskning av Informationssékerhet

2020-06-10

Granskningen har genomférts av Jenny Thérn, kommunal revisor, och Linnéa
Gronvold, kommunal revisor. Magnus Larsson har medverkat som kundansvarig for
revisionen i Falu kommun.

Faktagranskning for Falu kommun har genomforts av
informationssakerhetssamordnaren. Fér de kommunala bolagen har faktagranskning
skett av VD for respektive bolag.

© 2020 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



3.1

KPMG'

Falu kommun och kommunala bolag
Granskning av Informationssékerhet

2020-06-10

Inledning

Vi har med utgangspunkt i MSB:s metodstdd for informationsséakerhet och gallande
standard inom omradet granskat om arbetet i Falu kommunkoncern ar strukturerat och
andamalsenligt. Inkluderade i granskningen ar Falu kommun, Falu Stadshus AB som
moderbolag bestaende av bolagen Kopparstaden AB, Lugnet i Falun AB samt Falu
Energi & Vatten AB med dotterbolaget Falu Elnat AB.

Falu Stadshus AB och Lugnet i Falun AB omfattas av de styrdokument som &r
beslutade av kommunen. | évrigt har bolagen egna styrdokument som vi redog6r for
under avsnitten for respektive bolag.

MSB:s metodstodd for systematiskt
informationssakerhetsarbete

MSB har tagit fram ett metodstod till organisationer avseende
informationssakerhetsarbetet. Metodstodet ar baserat pa den internationella standard-
serien for informationssékerhet, ISO/ IEC 27000 och &mnar till att fortydliga hur
informationssakerhetsarbetet kan utformas. Certifiering sker mot standarden 1SO
27001 vilken styr krav for informationssakerhet.

Metodstodet bestar av fyra olika metodsteg for informationssakerhetsarbetet vilka
illustreras i nedanstaende figur.

Roller
. & ansvar

ut- Mal Handlings-

plan

Styr-
doku- Klass-
ment ning

Metodsttdet och de fyra metodstegen med underliggande metoddelar.
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| MSB:s metodstod for systematiskt informationssakerhetsarbete framgar hur ansvaret
for arbetet med informationssakerhet bor férdelas.

Ledningens forstaelse for och engagemang i informationssékerhet ar grundlaggande
for att lyckas. Med andra ord maste ledningen fa kunskap om hur de kan leda och styra
verksamheten pa ett effektivt satt for att astadkomma god informationssakerhet.
Ledningens stdd ar ocksa oumbarlig for att frdgan ska fa acceptans och ett
engagemang fran andra roller i organisationen.

Det bor finnas en person inom organisationen med ansvar for att samordna
informationssakerhetsarbetet. Grundprincipen &r att ansvaret fér
informationssakerhetsarbete ska folja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssakerhetssamordnaren har darmed inget
formellt ansvar for informationssakerheten utan ska verka som ett stdd for att den
ovriga organisationen innefattande ledning, verksamhetschefer och medarbetare tar
sitt ansvar for informationssakerhet i verksamheten.

Det ar viktigt att tydligt klargora informationssakerhetssamordnarens roll och vilket
mandat och rapporteringsplikt som ska inga i rollen.

Var i organisationen informationssékerhetssamordnaren eller motsvarande &r placerad
beror pa organisationens struktur men bor generellt vara placerad nara ledningen,
exempelvis i ledningsstaben. Vanliga organisatoriska placeringar, enligt MSB:s
metodstod ar exempelvis:

e Sakerhet
e Kvalitet
e Juridik

| de fall rollen &r placerad i en strategisk IT-funktion sdsom CIO3-stab bor funktionen
vara atskild fran organisationens interna IT-produktion och drift. Anledningen till det &r
att informationsséakerhetsstrategen bade ska granska och vara kravstéallande gentemot
IT-driften och riskerar annars att brista i opartiskhet.

3 Titel for person pa direktorsniva som svarar for ett foretags interna informationssystem

© 2020 KPMG AB. All rights reserved.
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Resultat av granskningen avseende Falu kommun

Styrdokument

| Falu kommun finns styrdokument for informationssdkerhet i form av en policy och
tilhérande sakerhetsinstruktioner. Nedan féljer en kort beskrivning av
informationssakerhetspolicy och tillhérande informationssékerhetsinstruktioner.

Det framkommer i intervjuer en enig bild att beslutade styrdokument inte har
implementerats i kommunens verksamhet. De ar inte kdnda och anvands inte for att
styra kommunens arbete med informationssakerhet. Delar av innehallet anvands i
introduktionsutbildning for nyanstéllda. Av intervjupersonerna sa kanner nagon till att
det finns policydokument, andra har eftersokt dessa infér denna granskning och
darigenom fatt kannedom om vad dessa innehaller.

Det framgar vidare att styrdokumenten ar foraldrade och inte aktuella att implementera.
Det ingar i det kommande utvecklingsarbetet for informationssakerhet att sakerstalla att
nya och aktuella styrdokument finns som tydliggdr ansvar och hur arbetet ska bedrivas.

Policy for Informationssakerhet

| policyn anges den 6vergripande politiska inriktningen fér Informationssakerhet. Falu
kommuns policy for informationssakerhet ar beslutad av kommunfullméaktige 2010-10-
07. Den bygger till stora delar pa den for tiden gallande utformningen och
rekommendation fran MSB.

| dokumentet framgar av en organisationsbild hur styrdokument for
informationssakerhet forhaller sig till varandra. | den framgar att policyns viljeriktning
tydliggors i ett antal informationssakerhetsinstruktioner som ar malgruppsanpassade
for att styra arbetet.

| intervjuer framkommer att policy och instruktioner utformades av kommunens
nuvarande informationssakerhetssamordnare under ett sommarjobb pa Falu kommun
under studietiden vid hégskolan.

Det framgar bland annat i policyn att:

"Informationssakerheten ar en integrerad del av Falu Kommuns verksamhet. Alla
som hanterar informationstillgangar har ett ansvar att uppratthalla
informationssakerheten. Det &r ocksa ett ansvar for chefer pa alla nivaer att aktivt
verka for en positiv attityd till informationssakerheten samt att
informationssakerhetspolicyn med tillhérande instruktioner efterlevs”.

Foljande strategier finns beskrivna i dokumentet for att uppna malen att sakerstélla
informationens tillganglighet, riktighet och konfidentialitet. Det framgar aven som mal
att "sékerhetsarbetet far inom rimliga granser inte underordnas funktionalitet och
ekonomi”.

© 2020 KPMG AB. All rights reserved.
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3.2. Strategier for att na malen
e All personal maste ha kunskap om gillande informationssikerhetsregler.

e All personal ska vara forvissade om att informationsforsérjningen ar siker och
effektiv samt bidrar till 6kat skydd och stéd f6r medarbetare, samverkande parter och
tredje man.

e Ingangna avtal ska vara kiinda och foljas av de som berors av avtalen.

e Alla investeringar bade i form av informationshantering och teknisk utrustning ska
skyddas 1 tillricklig grad, exempelvis genom brandskydd, skalskydd, IT-
sakerhetssystem, serviceavtal och garantier.

e Det ska finnas en gemensam, siker och vil definierad infrastruktur fér extern och
mtern datakommunikation.

¢ Hotbilden for varje enskilt mformationssystem som ar av vikt for var verksamhet ska
analyseras fortlopande.

e Hiindelser 1 informationssystemen som kan leda till negativa konsekvenser forebyggs.
Incidenter av betydelse for mformationssikerheten ska loggas.

e Det ar viktigt att krishanteringsformagan uppriitthalls.

Det framgar vidare att arliga mal for informationssakerhetsarbetet ska formuleras i
kommunens évergripande informationssékerhetsplan. Nagon
informationssakerhetsplan har dock inte upprattats sedan policyn beslutades.

Informationssékerhetsinstruktion for forvaltning

Denna informationssakerhetsinstruktion beskriver hur systemégare och
systemansvariga ska hantera informationssystem i kommunen. Den beskriver bland
annat roller och ansvar, regler och rutiner fér system och generella regler.

Informationssédkerhetsinstruktion for anvandare
Personal och fortroendevalda

Informationssékerhetsinstruktionen som riktar sig till personal och fértroendevalda
beskriver hur medarbetare och fortroendevalda inom Falu Kommun ska hantera
information samt anvanda IT-stod och datorsystem pa ett sakert satt med Falu
Kommuns informationssékerhetspolicy som grund.

Information i styrdokumentet ligger till grund for den del i introduktionsutbildning som
erbjuds nyanstéllda avseende IT-anvandning och informationssékerhet. Det ska aven
undertecknas en ansvarsférbindelse efter att medarbetaren tagit del av policy och
sakerhetsinstruktion. Det ar chefernas ansvar att sékerstélla att detta genomfdérs. Det
finns ingen 6vergripande uppféljning éver hur stor del av de anstéllda som tagit del av
informationen.

10
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Elev

Det finns &ven informationssékerhetsinstruktioner for elev som ska signeras nar dessa
far ett konto i kommunens natverk. Av dokumentet framgar hur elever inom
bildningsférvaltningen ska anvanda IT-stod och datorsystem pa ett sakert satt med
Falu Kommuns informationssékerhetspolicy som grund.

Kund

Informationssakerhetsinstruktion for kunder beskriver hur kunder till Falu kommun ska
anvanda "Min sida” pa ett sakert satt med Falu Kommuns informationssakerhetspolicy
som grund. Instruktionen bygger pa ett antal principer fran erfarenheter av
anvandandet av e-tjanster inom kommunen.

Informationssékerhetsinstruktion for kontinuitet, drift och utveckling

Informationssékerhetsinstruktion Kontinuitet, drift och utveckling géaller fér
IT/Organisation. | instruktionen finns avsnitt som beskriver organisation och ansvar,
interna natverk och krav samt lopande atgarder. Det finns &ven avsnitt som beskriver
kommunens kontinuitetsplanering vid h&ndelser av kris eller katastrof. Grunden till
kontinuitetsplanen ska enligt instruktionen utgdras av en riskanalys av
informationssystemens sarbarheter samt vilka hot som kan finnas mot verksamheten.
Regelbundna tester av kontinuitetsplaneringen ska genomféras och uppdateras vid
forandringar.

Kommunens incidenthantering beskrivs i informationssakerhetsinstruktionen men da
dokumentet ar foraldrat stammer inte informationen med nuvarande rutiner som
beslutats for incidenthantering. Gallande rutin finns publicerad pé intranatet. | intervjuer
ges exempel pa forvaltningar som har informerat anstéllda om rutinen. Antal incidenter
som rapporteras ar lagt vilket kan vara en indikation pa att rutinen inte ar tillrackligt
kand i verksamheten. En forklaring som ges i intervjuer ar ocksa att det har varit svart
att fA medarbetare att se rapportering av incidenter som en del i ett standigt
forbattringsarbete och larande. Det uppfattas som ett angiveri dar ndgon utpekas i att
brista i sin hantering av personuppgifter eller informationssakerhet.

Beddtmning

Det finns beslutade styrdokument for kommunens informationssékerhetsarbete. Dessa
ar dock inte implementerade i verksamheten for att kunna efterlevas. De ar i nulaget
inte styrande for hur roller och ansvar ser ut eller for hur arbetet ska bedrivas.

D& de ar foraldrade och darigenom inte aktuella behover samtliga dokument i form av
policy och sdkerhetsinstruktionen revideras. En plan for hur dessa ska implementeras i
samtliga verksamheter bor tas fram for att berérda inom kommunen ska ha tydliga
instruktioner éver ansvar och vad som forvantas for att sékerstéalla en god
informationssakerhet.

Det framgar inte av dokumenten att dessa aven ar styrande for kommunala bolag. Tva
av de kommunala bolagen (Lugnet i Falun AB samt Falu Stadshus AB) anser sig enligt
uppgift i intervjuer omfattas av kommunens beslutade policys och riktlinjer for
informationssakerhet. Darfér behdver man i arbetet tillse att &ven deras behov och
11
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forutsattningar beaktas i utformningen av nya styrdokument sa att de ar tillampbara
aven for verksamhet som bedrivs av kommunala bolag.

Organisation for informationssakerhet

| Falu kommun ar sakerhetsarbetet organiserat i kommunstyrelseforvaltningen pa ett
risk- och sakerhetskontor. En sakerhetschef leder gruppen och rapporterar direkt till
kommundirektdren. Inom verksamheten finns aven beredskapssamordnare,
sakerhetssamordnare, ansvarig for Brottsforebyggande radet, och samordnare for
olycksfall och vattensamordning. | nulaget ar inte informationssakerhetsarbetet
organiserat med ovrigt sakerhetsarbete men kan vara en tdnkbar placering nar arbetet
overgar i mer forvaltning an uppbyggnad.

| samband med att styrdokument beslutades ar 2010 fanns planer pa att inratta en roll
som informationssakerhetskoordinator vilket ar en roll som beskrivs i styrdokument.
Den var da tankt att vara placerad pa IT-avdelningen. | intervjuer beskrivs det att
arbetet aldrig kom igang pa ett strukturerat séatt. Det ansvar som var tilldelat avsades
pa grund av tidsbrist da det inte skedde nagon omprioritering av arbetsuppgifter som
gav forutsattningar att driva informationssakerhetsarbetet.

| december 2019 tillsatte kommunen en informationsséakerhetssamordnare som
ansvarar for att driva utvecklingen av kommunens arbete med informationssakerhet.
Tjansten ar nyinrattad i kommunen och arbetet &r under uppstart. Man har gjort
beddmningen att den basta placeringen i nulaget for informationssakerhets-
samordnaren &r pa stadskansliet men att detta kan andras nar formerna for arbetet har
faststallts. Narmaste chef ar i nulaget kanslichef pa stadskansliet vilken rapporterar till
kommunstyrelsens ledningsutskott.

| samband med anstélining tydliggjordes vad uppdraget som samordnare innefattar. |
intervjuer upplever bade samordnaren sjalv och 6vriga i verksamheterna att det finns
en tydlighet 6ver samordnarens roll och uppdrag i informationssakerhetsarbetet. Ett
flertal av intervjupersonerna uttrycker att de ser fram emot det arbete som ska paborjas
da det tidigare saknats nagon som haller ihop arbetet och sakerstaller att det sker pa
ett systematiskt och likartat satt i hela kommunen. Det framhalls dock att man ser risker
med att det inte finns ndgon organisation for informationssakerhetsarbetet och att det t
byggs upp kring en person. Det medfor att det blir bAde personberoende och sarbart.
Rollerna behover fortydligas sa all personal vet vad man har ansvar for, var man kan fa
stdd och hur arbetet ska genomféras. Det framkommer en bild av att ingen direkt har
tagit tag i fragorna tidigare och att det inte har funnits ett strukturerat arbete med
informationssakerhet i kommunen.

Det finns i nulaget inga utsedda personer fran férvaltningarna som ska driva
informationssakerhetsarbetet inom respektive verksamhet. | forstudie som genomforts
har representation funnits fran forvaltningarna.

For GDPR-arbetet har samordnare utsetts som ar organiserade i en GDPR-grupp vilket
upplevs ha fungerat bra for informationsspridning och samarbete for att hjalpa varandra
i GDPR-relaterade fragor. Tankar finns att organisera aven arbetet med
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informationssakerhet pa ett liknande satt men det &r i nulaget oklart om samordnarna
for GDPR ska fa ett utokat uppdrag som aven inkluderar informationssékerhet i stort

eller om andra funktioner ocksa ska inga. | intervjuer beskrivs att det ar otydligt vilket
mandat man som samordnare har. Uppdraget ar att sékerstalla att det sker ett aktivt

arbete med GDPR pa forvaltningen men samordnare upplever inte att de har mandat
att ge chefer i uppdrag att vidta de atgarder som behovs.

Ansvar for informationssakerheten foljer det ordinarie verksamhetsansvaret for
kommunens chefer. Forvaltningscheferna ar informationséagare och i vissa fall
systemégare och darigenom ansvariga for verksamhetens hantering av information.
Det ar ocksa chefernas ansvar att sakerstélla att alla medarbetare har kunskap och
kdnnedom om sitt ansvar for informationshantering. Det framkommer i intervjuer att det
fortfarande lever kvar en bild att det ar IT-avdelningen som har ansvar inom omradet,
det beskrivs darfor att det behdver fortydligas vad verksamheterna sjalva ansvarar for
och hur gransdragningen mellan informationssakerhet och IT-sékerhet ser ut. Under
granskningen har vi noterat att det finns en stor vilja att arbeta med
informationssakerhet inom kommunen och dess betydelse for verksamheten ar
forankrat i forvaltningarna men att den kompetens och resurser som krévs for att driva
arbetet har saknats.

Aven IT-avdelningen har en betydande roll i informationssakerhetsarbetet &ven om det
till stor del innebér att vara mottagare av bestallningar fran verksamheterna. Aven om
inte styrdokumenten ar implementerade sa framgar detta ansvar tydligt i
informationssakerhetsinstruktionen for kontinuitet och drift. IT-avdelningen uppger att
de i sin utférarroll utgar fran denna instruktion och informationssékerhetspolicyn aven
om de inte ar aktuella, da det inte finns nagon annan styrning att ratta sig efter.

Vi uppfattar i intervjuer att det finns forvaltningar dar man upplever en tydlighet i hur
ansvaret for de olika delarna av informationssakerhet ar foérdelat mellan forvaltningarna
och IT-avdelningen. Samtidigt framkommer fran andra en bild att detta fortfarande ar
otydligt, framst for att IT-avdelningen tidigare varit drivande i arbetet och
verksamheterna inte har kommit igang i sitt arbete och tagit det ansvar som de har.

Aven om samarbetet uppges ha blivit battre de senaste aren upplever man frén IT-
avdelningens sida att det i stora delar saknats en dialogpart och tydlig bestéllare for att
kunna leverera till verksamheten. Fran vissa av intervjupersonerna fran forvaltningarna
framkommer att det historiskt funnits en uppfattning att IT-avdelningen bestammer dver
forvaltningarnas system och IT-tjanster. Samtidigt beskrivs att man &r medveten att
man varit daliga pa att styra och bestélla det stod och atgarder som man ar i behov av
vilket i sin tur har lett till att IT-avdelningen tvingats ta beslut utifran sitt perspektiv och
kunskap.

Det namns av flera intervjupersoner att bade arbetet med informationssékerhet och
systemférvaltning behover bli mer strukturerat och vikten av att hela kommunen arbetar
pa ett likartat satt. Idag saknas ansvariga for vissa system och darigenom nagon for IT-
avdelningen att ha en dialog med for hanteringen av system och séakerhetsatgarder.

| Falu kommun saknas i nulaget en beslutad systemférvaltningsmodell. Ett arbete
pagar som utgar fran den vedertagna modellen pm3 for styrning av IT-system med
fokus pa forvaltning. Pm3 &r en styrmodell med grund i systemforvaltning. Modellen
13
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bygger p& samverkan mellan verksamhet och IT och utgar i grunden fran ett
verksamhetsperspektiv. Planen i Falu kommun ar att inféra modellen i en lite mindre
skala utifran lokala forutsattningar och behov. Modellen ar tankt att underlatta for
verksamheten nar det kommer till att tillgodose systembehov i dialog med IT och att
sakerstalla ett strukturerat arbete med bland annat informationssékerhet. Modellen ska
integreras med Ovriga arbetsformer for att fungera.

En inventering har genomforts pa forvaltningarna for att alla system ska bli kanda. 1T-
avdelningen har en systemforteckning som de utfor driftatgarder utifran. | inventeringen
framkom system som inte fanns pa denna lista. Nar uppdateringar eller atgarder inte
vidtas for system kan detta utgdra en risk i skyddet for de tillgangar som finns i detta
system. | planeringen ingar att infora och tydliggora systemforvaltningsroller och att
arbetssatt och roller implementeras i samtliga verksamheter. Detta &r nagot som flera
intervjupersoner har lyft i granskningen och som efterfragas som en del i
informationssakerhetsarbetet.

Beddtmning

Var bedémning ar att kommunstyrelsen inte har sakerstallt att det finns en
andamalsenlig organisation for informationssékerhetsarbetet i kommunen. Trots att det
beslutats om styrdokument for narmare tio ar sedan dar en organisering beskrivs har
inte kommunstyrelse eller ndAmnder gett verksamheten i uppdrag att verkstalla en
organisation i enlighet med dessa styrdokument. Det har inte heller efterfragats nagon
rapportering over arbetet med kommunens informationssékerhet.

Vi ser positivt pa att kommunen nu infort en funktion for informationssakerhet med en
central placering i organisationen. Det ar dock av stor vikt att kommunen sékerstaller
att det byggs upp en hallbar organisation som inte ar alltfor personberoende och sarbar
i det kommande utvecklingsarbetet. Funktionen informationssakerhetssamordnare ar
ny i kommunen och det &ar viktigt att det finns en tydlighet i ansvarsférdelning mellan
samordnaren, forvaltningarna och IT-avdelningen som ar kommunicerad och uppfattad.
Informationssékerhetssamordnaren har inget formellt ansvar for kommunens
informationssakerhet utan ska ha en stédjande roll och till viss del granskande for att
ledning, chefer och medarbetare tar sitt ansvar for informationssakerhet i
verksamheten.

Var bedémning ar att ansvariga for informationen i férvaltningarna inte har tagit sitt
ansvar for att sékerstéalla en god informationssakerhet fér kommunens
informationstillgadngar. Roller och ansvar behover darfor tydliggoras samt uppdrag
beskrivas sé att det finns en tydlighet i vad detta ansvar innebér och vilka atgarder som
behover vidtas. Alla medarbetare och fortroendevalda har ett ansvar for sin hantering
av information och sitt IT-anvandande, i det arbete som hittills bedrivits s& har inte
utbildning- och informationsinsatser genomférts for att sékerstélla detta och det finns
inte aktuella och implementerade styrdokument som beskriver ansvaret for var och en.
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Informationssakerhetsarbetet i praktiken

| intervjuer framkommer en enad bild om att det inte har funnits nagot aktivt och
strukturerat informationssakerhetsarbete i kommunen forran
informationssakerhetssamordnare anstalldes i slutet av 2019. Det finns exempel fran
verksamheter dar ett mer strukturerat arbete har genomférts och man kommit lite
langre. Av material vi har tagit del av ar Arbetsmarknad och integrationskontoret ett
sadant exempel.

Pa overgripande niva var det inte forran arbetet med GDPR startade som man pa
allvar paborjade ett arbete kring personuppgifter och informationssakerhet. De flesta
intervjupersoner beskriver kommunens informationssakerhet utifran det GDPR-arbete
som genomforts.

Det finns inte nagot Ledningssystem for informationssakerhet, LIS, i nulaget men det
beskrivs att ett sddant ar grunden i det paborjade utvecklingsarbetet for
informationssakerhet. Arbetet ska enligt intervjupersoner bygga pa MSB:s
rekommendationer och metodstdd for LIS och félja ISO27001-standarden. Det finns i
nulaget inga planer pa att certifiera kommunen i enlighet med 1ISO 27001.

Da en intern medarbetare rekryterades till tjansten som
informationssakerhetssamordnare fanns redan fran starten en god kannedom om
kommunens struktur och system da tidigare anstallning varit pa IT-avdelningen med
uppdrag inom bade IT-relaterade fragor och som projektledare for kommunens
samordnade GDPR-arbete.

Arbetet med GDPR strukturerades som ett projekt dar nuvarande
informationssakerhetssamordnare var projektledare. | projektet ingick representanter
fran de olika forvaltningarna och sektorerna genom utsedda GDPR-samordnare. De
insag i det arbetet att det fanns otroliga brister i hantering av information i helhet men
ocksa gallande personuppgifter. De bestamde da att bygga upp arbetet kring
personuppgifter i forsta hand. Ett likande upplagg finns med i planeringen for det
kommande informationssakerhetsarbetet. Att skapa natverk av personer som har detta
som ansvar och vara kontakt i verksamheterna.

Uppdrag for informationssakerhetsarbetet ges av kommunledningsgruppen som dar
aven aterrapportering sker. Det arbete som har genomforts hittills har utgatt fran det
forsta steget i metodstddet for informationssékerhet dar kommunen identifierar och
analysera nulaget. Informationssakerhetssamordnaren har i arbetet genomfért en
forstudie kring informationshantering och forvaltning. | projektet har representanter fran
forvaltningarna deltagit.

| maj 2020 deltog informationssakerhetssamordnaren pa kommunledningsgruppen och
presenterade ett forslag till plan for det kommande arbetet. | planen fanns ett forslag att
koppla ihop atgarder for informationsséakerhet med det arbete som kommunen
genomfér med processkartlaggning och styrning i effektiva processer. Det innebér i
stort att arbetet med informationssakerhet blir en stddprocess till identifierade
huvudprocesser i verksamheterna. | projektet med effektiva processer har
verksamhetsutvecklarna fatt i uppdrag att dokumentera vilken information som
hanteras i varje process, som en del i informationssakerhetsarbetet.
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Kommunledningsgruppen beslutade i enlighet med foérslaget och arbetet ska nu
paborjas tillsammans med projektledare for effektiva processer.

Informationshanteringen forandras konstant beroende pa organisatoriska forandringar,
teknisk utveckling eller férandrade hotbilder och stéller darfor krav pa standiga
anpassningar och forbattring av det systematiska informationssakerhetsarbetet.
Genom en strukturerad dvervakning och métning ges forutsattningar for att utvardera i
vilken grad informationssakerheten ar andamalsenligt utformad, har avsedd verkan,
samt att sakerhetsatgarder existerar och fungerar tillfredsstallande. En viktig del i
arbetet framgar av metodstodets avsnitt for att folja upp och forbattra. En del i detta
arbete ar "ledningens genomgang” dar kommunstyrelse och kommunledning far
information om arbetet och far méjlighet att vara delaktiga samt bedéma vilka
forbattringsatgarder som behover prioriteras for att sakerstélla arbetet med
informationssakerhet.

Enligt information i intervjuer saknas tydliga rapporteringsvagar for
informationssakerhet men detta ingar i arbetet som nu &r paborjat i kommunen. |
nulaget sker en rapportering till kommunledningsgruppen. Det har inte skett nagon
regelbunden rapportering till styrelse eller namnder avseende informationssékerhet,
framst pa grund av att inget aktivt arbete har bedrivits i kommunen. Presentation har
genomforts gallande GDPR och ansvaret som personuppgiftsansvariga och
personuppgiftsincidenter delges styrelse och namnder I6pande. | vissa ndmnder har
aven viss information om informationssakerhet getts men det framkommer att det ar
svart att fa tillrackligt med tid for att hinna ga igenom det pa ett tillrackligt satt.

Behorighetshantering

| intervjuer beskrivs att det finns rutiner for tilldelning av behdrigheter for applikationer
som anvands inom organisationen. Dessa ar verksamhetsspecifika och behodrigheter
utgar inte frdn ndgon kommundvergripande hantering.

Ansvarig chef bestaller den behorighet som anvandaren behover baserat pa den
anstalldes roll respektive arbetsuppgifter. Detta sker genom en e-tjanst for bestallning
pa intranatet. Systemforvaltare eller utsedd administrator tilldelar sedan behorigheten
for avsett system.

Det framgar i intervjuer att det framst &r inom socialférvaltningen och
omsorgsforvaltningen som det finns rutiner och lagkrav vad galler atkomst till
information. Dar sker loggkontroll och stickprov kvartalsvis for att upptacka eventuella
avvikelser.

Det beskrivs vidare att rutiner behover utvecklas generellt vad galler &ndringar eller
avslut av behdrigheter da det hander att det missas och behdrigheter finns kvar hos
medarbetare som inte langre ska kunna ha atkomst i vissa system. Det finns aven
sarbarheter i hanteringen av kommunens mappstruktur och vissa system dar det inte
finns stod eller rutiner for hanteringen av atkomst och ansvaret darfor ligger helt pa att
inte ndgon medarbetare tar del av information som den inte ska ha behdrighet och
atkomst till.
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Sakerhetsklassningar och riskanalyser

For att tydliggora att olika typer av information har olika varde for verksamheten bor en
klassning av information och system genomfdras. Kommunen kan dérefter skapa
forutsattningar for lampliga skyddsnivaer.

Detta gors oftast med en systemdversikt dar ansvar och roller ar definierade och dels
med stdd av ndgon metod for informationsklassning. | Falu kommun har ett inledande
arbetet skett med stéd i metoden KLASSA, som ar en metod framtagen av SKR*.

Enligt KLASSA ska tre aspekter beddmas i en informationsklassning:
e Konfidentialitet
¢ Riktighet
e Tillganglighet

Utifran varje aspekt ska informationen klassas utifran foljande nivaer:
e Niva 0= ingen eller forsumbar skada

e Niva 1= mattlig skada

Niva 2= betydande skada

Niva 3= allvarlig skada

Niva 4= synnerligen allvarlig skada

Eftersom skadeverkningarna av bristande sakerhet uppstar hos informationsagaren,
dvs verksamheten, ar det informationsagaren som maste bedéma risker och stélla krav
bland annat genom informationsklassning. Efter klassningen ska atgardsplaner
upprattas. Atgardsplanerna handlar om olika saker dér IT-séakerhetsatgérder rent
tekniskt ar en del. Det kan aven vara att géra mer utforliga risk- och
konsekvensanalyser, forbattra rutiner eller andra atgarder som bedéms nédvandiga for
att sakerstalla sakerheten for informationstillgdngarna.

Enligt intervjuer har klassning av system inte genomforts mer @n pa ett fatal system
och arbetet ar inte systematiserat. | samband med infGrande av ett nytt
verksamhetssystem inom omvardnadsforvaltningen, socialférvaltningen och sektor
arbetsmarknad och integration skedde en informationsklassning av samtliga tillgangar.
Informationssékerhetssamordnaren ledde arbetet och i nuldget ansvarar projektledaren
for implementeringen av verksamhetssystemet for de atgarder som framkom efter
klassningen. Vissa av dessa har redan atgardats medan andra planerats in som en del
i genomfoérandet. Kommunens medicinskt ansvariga sjukskoterska har gjort
bedomningen att kommunens verksamhet inom halso- och sjukvarden omfattas av
NIS-direktivet. D& det nya verksamhetssystemet kommer innehalla journaluppgifter var
informationsklassningen en viktig del for att efterleva NIS-direktivet. Intervjupersoner

4 Sveriges Kommuner och Regioner
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sager att det planerade utvecklingsarbetet for informationssakerhet blir viktigt for att
kommunen ska uppratthalla en efterlevnad av de lagar som styr verksamheten.

Informationsklassning ar enligt den planering vi har tagit del av en av aktiviteterna som
ska pabdrjas under 2020 tillsammans med riskanalyser. De forvaltningar som pabdorjat
klassning av sin information och system har tagit stoéd av
informationssakerhetssamordnaren. Intervjupersoner beskriver att det ar ett
tidskravande arbete att ga igenom allt men att resultatet och att fa en bra 6verblick 6ver
sin information och sékerhet ar vart médan de behéver lagga ner. Och att det arbetet
ar direkt nodvandigt for att dokumentera och kunna vidta atgarder for att forbattra
informationssakerheten. | de atgardsplaner som hittills upprattats i samband med
informationsklassning har ansvariga utsetts for olika uppgifter men endast ett fatal
atgarder har hunnit paborjas.

Det har inte skett ndgot systematiskt arbete med riskanalyser for kommunens
informationssakerhet. Viss riskhantering har skett i de personuppgiftsbehandlingar som
registrerats i GDPR-arbetet. | kommunens internkontrollplan fér 2020 finns kontrollmal
for GDPR dar samtliga behandlingar ska gas igenom och revideras.

| intervju med IT-sdkerhetskoordinator framkommer att bristen av tydlighet i
verksamheternas ansvar inom informationssakerhet och systemférvaltning leder till att
IT-avdelningen far gora egna bedémningar av vilka IT-sékerhetsatgarder som behovs.
Exempelvis finns inte systemforvaltare utsedda for alla system eller sa ar ansvaret for
dessa otydligt. Att genomféra en klassning foder krav pa verksamheten att atgarda de
brister som eventuellt framkommer vilket kan medféra kostnader for nya
systemldsningar. Nya hot och risker leder till att kommunen kontinuerligt behéver
arbeta med sina sakerhetsatgarder. | manga delar valjer verksamheterna att na upp till
den lagsta mojliga nivan for sina sakerhetslosningar for att det inte ska bli for hoga
kostnader.

Informationssakerhetssamordnaren bekréaftar ocksa otydligheten men sager samtidigt
att det funnits ett valfungerande sakerhetsarbete inom IT med ett stort intresse for
dessa fragor. Genom det finns en god sakerhetskultur i kommunens IT-miljo vilket ger
en grundtrygghet. Sakerheten ar daremot inte baserad pa informationsklassning och
det gar darfor inte att sékerstélla att vidtagna atgarder star i relation till hur skyddsvard
informationen ar. Det har inte genomférts nagra tester for att utvardera att nuvarande
IT-sakerhetsatgarder ar tillrackliga. Det har dock inte skett nagra intrang som lett till
konsekvenser eller incidenter for kommunens informationstillgangar.

| intervjuer framkommer en medvetenhet om att det i nulaget finns sarbarheter i
informationshanteringen. Vissa av dessa kommer inom kort att avhjdlpas genom att
nya system implementeras dar en kravstéalining har skett kring inbyggd sakerhet i
upphandlingsforfarandet. Exempel som lyfts i intervjuer &r gemensamma mappar pa
server dar det inte finns nagon behorighetsstyrning, anvandning av
kommunikationsvagar via sociala medier dar verksamhetsinformation delas samt andra
faktorer dar medarbetare utgor en risk pa grund av att de inte har tillracklig kunskap om
informationssakerhet eller dataskyddsarbete.
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Beddmning

Var bedomning ar att det inte finns ett andamalsenligt arbetssatt for att uppna god
informationssakerhet. Det har inte skett nagot strukturerat och systematiskt arbete med
detta inom forvaltningarna férutom de delar som hor till efterlevnad av GDPR. Arbetet
med informationsklassning &r precis paborjat och det ar endast ett fatal av kommunens
informationssystem som har sékerhetsklassats. Nar det kommer till tgardsplaner
utifrdn KLASSA har det arbetet paborjats och vissa atgarder foreslagits. Det &ar dock ett
nyligen paborjat arbete och det aterstar en stor del innan detta ar fullt ut genomfort.

Var bedomning ar darmed att en del uppféljning har genomforts men att stora delar av
arbetet ar nyligen pabdrjat och sker inte pa ett systematiskt satt. Detsamma galler for
riskanalyser dér detta endast har genomfdrts i samband med ink6p av nya
systemldsningar eller for de system dar arbetet med KLASSA har gjorts.

Hot och risker ar darfor inte identifierade sa att verksamheten kan bestélla de IT-
sakerhetslosningar som star i relation till hur skyddsvard informationen ar. De IT-
sakerhetsatgarder som finns idag utgar i stort utifran den kunskap och erfarenhet som
IT-avdelningens medarbetare besitter kring de tekniska ldsningar som finns tillgangliga.

Verksamheten ar kravstéllare gentemot IT och vi bedémer det darfér ej som
andamalsenligt att IT i stora delar saknar dialogpart pa grund av att ansvariga i
verksamheten brustit i ett strukturerat arbete med sin informationsséakerhet. Vi bedémer
det som en risk da det ar verksamheten som tar skada om sakerheten i systemen inte
ar tillracklig.

Var beddmning ar att hanteringen av behérigheter och atkomst till system och
information behover utvecklas da det i nulaget endast finns ett strukturerat arbete med
atkomsthantering inom vissa system och verksamheter.

Det saknas utbildningsinsatser och informationstillfallen har varit fa for att skapa en
tillracklig medvetenhet hos medarbetarna i kommunen 6éver ansvar for
informationssakerhet. De insatser som skett har framst varit inriktade mot efterlevnad
av GDPR. Detta ar en del i informationssakerhet men langt ifran tillrackligt for att
sakerstalla en god sékerhet for informationstillgangarna. Medarbetare, fortroendevalda
och andra samarbetspartners med tillgang till kommunens informationstillgangar ar en
stor sdkerhetsrisk om inte en tillracklig kunskap finns 6ver var och ens ansvar for
informationssakerheten och hantering av IT-system och utrustning. Det laga antal
incidenter som rapporteras riskerar att vara en konsekvens av att det inte ar tillrackligt
kant vad som ar en informationssakerhetsincident och att dessa behéover rapporteras
for att ett systematiskt forbattringsarbete kan ske. | Falu kommuns fall &r var bild att det
laga antalet incidenter inte star i relation till att det inte sker nagra incidenter utan
framst pa att kunskapsnivaerna och medvetenheten kring informationssakerhet ar Iag.

19
© 2020 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



5.1

5.2

KPMG'

Falu kommun och kommunala bolag
Granskning av Informationssékerhet

2020-06-10

Resultat av granskning avseende de kommunala
bolagen

Falu Stadshus AB

Falu Stadshus AB &gs helt av Falu kommun. Bolaget har i sin roll som moderbolag
endast forvaltande uppgifter och inga anstallda eller egna verksamhetssystem. Det
informationssakerhetsarbete som genomférs ar darigenom helt styrt av de rutiner och
atgarder som vidtas av Falu kommun.

Beddmning

Utifran de iakttagelser vi gjort 6ver informationssakerhetsarbetet i Falu kommun som
aven omfattar Falu Stadshus AB ar var bedomning att det saknas styrande dokument
som tydliggor ansvar och hur arbetet ska bedrivas. Det framgar inte i styrdokument om
och vilka av de kommunala bolagen som omfattas av policy och riktlinjer.

Vi anser att det behover fortydligas pa koncernniva hur de kommunala bolagen ska
understalla sig de av kommunen beslutade styrdokumenten, hur arbetet ska bedrivas
samt hur rapporteringsvagarna ska se ut.

For Falu Stadshus AB:s del sa finns inga egna verksamhetssystem déar en
informationsklassning behdver genomforas och inte heller ndgon egen personal som
behdver medvetandegtras 6ver ansvar for informationssékerhet.

Det behover darigenom fértydligas hur de inom kommunen som ansvarar for
informationssakerhetsarbetet ska inkludera och beakta behov som finns hos de
kommunala bolagen som ingar i deras ansvar.

Lugnet i Falun AB

Lugnet i Falun AB (LUFAB) &ager och forvaltar fastigheter och anlaggningar inom
omradet Lugnet i Falu kommun samt &r en aktiv aktor i utvecklings- och exploaterings-
fragor inom Lugnet-omradet.

| intervju beskrivs laget for bolaget. Lugnet i Falun AB ar mitt i ett utvecklingsarbete och
har implementerat ett flertal policys under aret. En utredning av bolaget har tidigare
visat brister i styrning och ledning varpa en tf. VD tilltradde i augusti 2019 med uppdrag
att skapa ordning och reda. Det anstalldes &ven en ansvarig fér ekonomi och
administration. Forutom att implementera nya policys sa har det aven funnits behov att
utveckla arbetet med intern kontroll som helt saknats tidigare. De tillampar nu
kommunens riktlinjer for intern kontroll.

I intervjun framkommer &ven att bolaget enligt &gardirektiv omfattas av kommunens
policys och de har en skyldighet att folja det som kommunen beslutar. De nyttjar i s&
stor utstrackning som mojligt de funktioner som kommunen tillhandahaller, exempelvis
ekonomifunktion, jurist, IT mm. Det skapar en effektivitet att som litet bolag inte behdva
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organisera en egen verksamhet for detta. Agardirektiven ses for narvarande 6ver och
de nya ska férhoppningsvis vara fortydligade gallande mal for bolaget.

Det sker en formell &gardialog fyra ganger per ar. Rapportering sker till moderbolaget
Falu Stadshus AB. De far aven uppdrag och direktiv darifran. Intervjupersonerna
beskriver att det har skett en utveckling av koncerntanket och att mer gemensamma
fragor hanteras. Bland annat har det skett ett gemensamt arbete inom GDPR dar en
kartlaggning av kanslig information har skett. Bolaget ska ocksa anvanda sig av ett nytt
fastighetssystem som implementeras inom sektor service i kommunen, de kommer
aven att vara informationsagare for systemet. Bolaget litar pa att kommunen gor
sakerhetsklassning och andra atgarder som ar nédvandiga for att uppratthalla en god
informationssakerhet.

Det framkommer i intervjuer att bolaget ibland gléms bort och de maste till stor del
sjalva vara pa ta och visa att de finns och de behov de har. Bolaget inte har varit
involverade i det arbete som hittills har pabdrjats avseende informationsséakerhet och
det har inte skett nagot internt arbete for att sékerstalla en god informationssakerhet for
Lugnet i Faluns informationstillgangar. De &ger i nulaget ett eget system som inte delas
med Falu kommun vilket &r ett 6vervakningssystem for driften av anlaggningarna pa
Lugnet. IT-avdelningen ansvarar inte fér uppdateringar och sékerhet for systemet men
daremot kommunikationen som sker i systemet. | nuldget finns ingen support om det
sker nagot utanfor kontorstid nar IT-avdelningen inte ar i tjanst. De har patalat det vid
ett flertal tillfallen att de har andra behov da anlaggningarna ar 6ppna pa andra tider.
Enligt intervjupersoner har IT-avdelningen startat en utredning for att se dver om det
gar att skriva servicetverenskommelser som dven kan tillampas utanfor kontorstid.

Det har enligt intervjupersonerna inte skett nagon utbildning for bolagets medarbetare
kring informationssékerhet och var ens ansvar i arbetet. Det har skett en mer informell
dialog om att lIasa sin dator och mer anvandarinriktade tips 6ver hantering av telefon
och de béarbara datorerna som medarbetare pa bolaget anvander.

Beddmning

Utifran de iakttagelser vi gjort 6ver informationssékerhetsarbetet i Falu kommun som
aven omfattar Lugnet i Falun AB ar var bedomning att det saknas styrande dokument
som tydliggor ansvar och hur arbetet ska bedrivas. Det framgar inte i styrdokument om
och vilka av de kommunala bolagen som omfattas av policy och riktlinjer.

Vi anser vidare att det behdver fortydligas pa koncernniva hur de kommunala bolagen
ska understélla sig de av kommunen beslutade styrdokumentet, vad som férvantas och
hur rapporteringsvéagarna ska se ut.

D& nuvarande styrdokument ar féraldrade och i behov av revidering &r var bedémning
att bolaget bor sakerstalla att nya styrdokument aven kan fungera for deras
verksamhet och vara ett stod for hur arbetet ska bedrivas.

For Lugnet i Falun AB:s del s& delar de ett flertal system med kommunen och tar
darigenom del av de aktiviteter och atgarder som genomfors for dessa system av
ansvariga inom kommunen. Inom bolaget finns ett eget verksamhetssystem dar en
informationsklassning behéver genomféras vilket inte &r gjort. Bolaget har visserligen
fa anstallda men vi anser att 4nda vara av vikt att dessa har fatt grundlaggande
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kunskaper om informationssakerhet och IT-anvandande for att kunna ta sitt ansvar for
att bolagets informationstillgangar hanteras pa ett sakert sétt.

Vi har fatt bilden att Falu kommuns medarbetare inte kanner till att Lugnet i Falun AB
ska likstallas med en forvaltning géllande bolagets IT och darigenom omfattas av de
styrdokument och den organisering av informationssdkerhetsarbetet som beslutas av
kommunen. Det behover darfor fortydligas pa vilka satt kommunen ska inkludera och
beakta behov som finns hos det kommunala bolaget samt sékerstélla att en
samordning och dialog sker. Vi ser vidare att bolaget bér ta ansvar for sitt eget
deltagande i det kommungvergripande arbetet for att ta del av information och kunskap
som finns hos informationssakerhetssamordnare och andra representanter inom Falu
kommun.

Falu Energi och Vatten AB/Falu Eln&at AB

Falu Energi & Vatten, FEV &r en kommunal energibolagskoncern med ansvar for el,
elnat, fjarrvarme, fjarrkyla, kraftproduktion, stadsnat, atervinning samt vatten och
avlopp i Falu kommun. Falu Elnat AB ingar som dotterbolag i den kommunala
energibolags-koncernen och &r ett renodlat natbolag for distribution av elkraft. Falu
Elnét AB har ingen egen organisation utan omfattas i sin helhet av styrning hos FEV
vad galler informationssékerhetsarbetet.

Bolaget har ca 200 medarbetare.

Styrdokument

| inledningen av bolagets informationssakerhetspolicy framgar att:
"Informationssakerhet ar den del i organisationens ledningssystem som avser
hantering av verksamhetens information. Informationssékerhetspolicyn och sarskilda
instruktioner styr Falu Energi & Vattens informationssakerhetsarbete”.

Av dokumentet framgar att nuvarande policy géller fran 2017-12-01.
Informationssakerhetspolicyn redovisar FEV:s inriktning och mal for informations-
sékerhetsarbetet och konkretiseras i tre informationssékerhetsinstruktioner:

- Informationssékerhetsinstruktion Avdelning
- Informationssakerhetsinstruktion Kontinuitet och Drift
- Informationssakerhetsinstruktion anvandare

| intervjuer framkommer att policy och instruktioner har utgatt fran Falu kommuns
styrdokument och tagits fram i samarbete med kommunen. Dessa utgar fran det
koncept som MSB rekommenderade vid tiden for framtagandet. Bolagets policy och
riktlinjer ar dock anpassade utifrAn bolagets organisation och funktioner. Dokumenten
anvands som stdd trots de ar foraldrade och en omarbetning av styrdokument ar
initierad.
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Roller och ansvar

I policyn redogors for bolagets roller inom informationssékerhetsarbetet. VD &r
ansvarig for bolagets 6vergripande arbete och inom verksamhetsstod har en
informationssakerhetsansvarig utsetts som har det operativa ansvaret for arbetet.

| intervjuer framkommer dock att det inte finns ndgon ansvarig for det samlade
sakerhetsarbetet utan sakerhetsskyddsarbetet och riskanalyser sker per
verksamhetsomrade. IT-relaterat sakerhetsarbete ar organiserat inom avdelningen
Utveckling och IT.

Informationssakerhetsarbetet i praktiken

Det finns inget ledningssystem for informationssakerhet implementerat i nulaget men
vid en intern genomgang under 2018-2019 framkom behovet av ett sddant. Det finns
idag ett tekniskt stodsystem for ledningssystem som de kallar for dokumentbanken pa
intranatet. Dar finns styrdokument for informationssékerhet vilket ar en del av
ledningssystemet. Ledningssystemet for informationssakerhet ska enligt
intervjupersoner bygga pa MSB:s rekommendationer och metodstdd for LIS och folja
ISO27001-standarden.

Bolaget &r inkluderade i Falu kommuns informationssakerhetsarbete efter att
kommunens informationssékerhetssamordnare initierat ett samarbete dar Falu Energi
och Vatten och aven det kommunala bolaget Kopparstaden ingar. Arbetet ar i
uppstarten och hittills har man genomfoért en analys av nulaget och ska ga vidare med
en GAP-analys for att se vilka delar som saknas i jamférelse med 1SO27001-
standarden. Det framgar i intervjuer att det &r mycket arbete men att det &r nédvandigt
da hela systematiken ligger i att gora arbetet grundligt fran borjan. Det har inte skett
nagot praktiskt arbete med atgarder annu men man ser fran bolagets sida att det kan
bli ett bra samarbete dar man kan dra nytta av bade kommunens kompetens och
arbete och aven 6vriga bolags delaktighet.

Alla nyanstallda foljer ett introduktionsprogram dar IT-sakerhet ingar. | checklistan finns
en punkt dar chefer har i uppdrag att sékerstalla att nyanstallda far en genomgang av
IT-anvandande. Exempelvis hur man ska hantera datorer, system och lésenord.
Genomgangen som de har med IT &r ca 2-3 timmar och tar sin utgangspunkt i
informationssakerhetspolicyn. De omsétter innehallet i ett samtal med utgangspunkt
utifran rubrikerna for att det ska vara latt att ta till sig och omsatta i sunt fornuft. De gar
aven igenom informationssakerhetsinstruktion for respektive malgrupp, se 5.3.1.

Alla anstallda har fatt information om GDPR genom en grundutbildning och vissa
utsedda medarbetare har fatt en fordjupad utbildning. Bolaget har dven kopt in en
utbildning for informationssékerhet via verktyget Junglemap som &r en webbaserad
utbildning men man har &nnu inte genomfort utbildningen for samtliga medarbetare.

Bolaget har inte utsett ett dataskyddsombud. Enligt géllande "Riktlinje for hantering av
personuppgifter” framgar att bolagen inom FEV juridiskt &r personuppgiftsansvariga. |
intervjuer framkommer att det innebar att det & VD som &r ansvarig for att sakerstalla
att bolaget efterlever de lagkrav som finns i enlighet med dataskyddsférordningen. |
riktlinjerna star dessutom att ansvaret for den praktiska hanteringen av personuppgifter
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innehas av systemansvarig for de system dar uppgifterna hanteras. For évriga
behandlingar ligger ansvaret pa den person som ansvarar for att behandlingen utfors.

| riktlinjen for hantering av personuppgifter framgar en beskrivning for hantering av
incidenter och vem som ansvarar fér anmélan och rapportering av dessa. | intervjuer
framhalls att det finns styrdokument men att det inte finns nagon tydlig organisering av
fragor for GDPR da ingen person har ett uttalat ansvar for detta. Det finns en person
inom bolaget som hanterar fragor idag men som inte vill ha det formella ansvaret da
inte arbetet ar organiserat i nulaget.

Sakerhetsklassning och riskanalys

Bolaget har inte genomfort informationsklassning enligt ndgon specifik metod men
riskanalyser har uppréattats for bolagets driftssystem utan att en klassning av
informationen har skett. Arbetet med riskanalyser sker I6pande och ansvariga for detta
ar avdelningscheferna da arbetet sker verksamhetsspecifikt.

| det kommande arbetet kommer en samverkan att ske med kommunen for att
genomféra informationsklassning. Detta da det &r en forutsattning att de anvander
samma klassningsmodell sa att bolaget ska kunna nyttja det digitala arkivsystem som
kommunen implementerar.

Systemforvaltning

De har identifierat narmare 100 system som behdver ha utsedda systemansvariga,
nagra ar for narvarande vakanta, men ordningen da ar att avdelningschefen star som
ansvarig for systemet.

Systemdagarskap utses av avdelningscheferna och de som ar systemansvariga har
andra huvudsakliga arbetsuppgifter inom bolaget. | intervjuer beskrivs att
systemagarna upprattar drift och underhallsdokumentation for de system och
information som de ar ansvariga for. | det ingar aven hantering av personuppgifter och
forteckningar for det.

Beddmning av systemen sker i samarbete mellan systemansvariga och IT och det ser
olika ut hur aktivt arbetet ar. Det ar dock inget som hanteras till vardags och dessa
fragor skulle enligt intervjupersoner kunna vara hégre upp pa agendan. De har
informerat verksamheterna om systemagaransvaret och om systemansvarigs ansvar
for informationen inom systemet. Det behdver aven fortydligas i ledningsgruppen hur
ansvaret ser ut och hur arbetet behéver bedrivas for att ske pa ett mer systematiskt
satt.

Nar de gor forandringar i systemmiljon sa sker en genomgang av sékerhet och om det
finns behov av atgarder, men de har inte kommit sé langt som IT-funktionen skulle vilja.
De gor sjalva beddmningen i intervjun att det inte skulle uppfylla krav géllande
systematiskt arbete i enlighet med ISO 27000-standarden.
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NIS-direktivet

Som anpassning och atgarder for NIS-direktivet har ett aktivt arbete inom
informationssakerhet skett. Detta har varit ett uppdrag fran bolagets styrelse som
uttryckt att detta ar ett viktigt arbete som bolaget behéver ta sig an. Man har aven haft
extern konsulthjalp.

| arbetet har atgardsplaner for elnat och vatten som i dagslaget omfattas av NIS tagits
fram. De arbetar dven lIépande med de nya direktiv som kommer fran MSB,
Livsmedelsverket mm. Arbetet ar pagaende och kommer att ta nagra ar att fardigstalla.
Exempel pa atgarder som vidtagits ar forstarkt tilltradesskydd och skalskydd samt infort
lokala brandvaggar. De har ingen samlad bild éver hur langt arbetet har kommit da
respektive avdelningschef ansvarar for sina delar av arbetet. | intervjuerna
framkommer en bild att det sker ett battre praktiskt arbete &n vad som dokumenteras
och att det &r ett forbattringsomrade inom bolaget.

Beddtmning

Det finns inom bolaget styrdokument som beskriver ansvar och till viss del hur arbetet
ska bedrivas. Styrdokumenten &r i vissa delar foraldrade trots att en revidering skett
2017. FEV har initierat ett forbattringsarbete i samarbete med Falu kommun déar aven
revidering av styrdokument ingar som en uppgift i det kommande arbetet.

Vi upplever att det finns en uppfattad ansvarsférdelning mellan avdelningschefer och
IT-avdelningen men att vissa uppgifter och aktiviteter kan utvecklas som behéver ingd i
ett systematiskt informationssakerhetsarbete. Det sker i nulaget ingen
informationsklassning vilket ar grundlaggande for att bedoma risker sa att vidtagna
sakerhetsatgarder star i relation till hur skyddsvard informationen ar. En annan
vasentlig del &r att utbildning i informationssakerhet erbjuds och genomférs fér samtliga
medarbetare for att skerstélla att alla med ansvar for informationssakerhet har
tillracklig kunskap och kdnnedom om detta. Vi uppfattar att det inte har genomfdérts
nagon utbildning men att detta planeras.

Styrelsen har gett verksamheten i uppdrag att det ska ske ett aktivt atgardsarbete inom
bolaget for att sakerstalla informationssakerheten i enlighet med NIS-direktivet. Ett
antal atgarder har vidtagits i det arbetet aven om det ar ett omfattande arbete som
forvantas ta nagra ar till att genomfora samt att det ar ett standigt pagaende arbete
utifran att risk och hot férandras kontinuerligt.

Riskanalyser och bedémningar av system har genomforts med regelbundenhet. Ansvar
for atgarder finns hos avdelningscheferna men det finns idag ingen heltackande bild
over status for arbetet. Vi anser darfor att bolaget bor strukturera sitt arbete sa att det
kan foljas upp och prioriteras utifran hot och risker. Det finns dessutom en risk att
arbetet blir alltfér personberonde och sarbart vid personella eller organisatoriska
forandringar om dokumentation saknas.

Var bild &r att intentionerna i det utvecklingsarbete som ar planerat i samarbete med
Falu kommun for bolagets informationssakerhet har goda forutsattningar att ge den
systematik och struktur som i nulaget saknas. Arbetet bor darfor sakerstéllas genom att
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foérankras i bolagsstyrelse och foretagsledningen for att ledningens engagemang ska
finnas, rapporteras och fdljas upp I6pande samt att tillréackliga resurser finns for att
genomféra de atgarder som kravs for att uppna en god informationssékerhet.

54 Kopparstaden AB

Kopparstaden AB &r Falun kommuns allménnyttiga bostadsbolag. Bolaget ager och
forvaltar ca 6 000 lagenheter, 280 lokaler och 610 uthyrningsforrad i Falun.

Bolaget har narmare 120 anstallda.

54.1  Styrdokument

Kopparstaden AB saknar informationssakerhetspolicy och instruktioner for arbetet. IT-
chef har fatt i uppdrag att ta fram nya styrdokument och vi har i granskningen tagit del
av ett forsta utkast till policy som kommer omfatta bade informationssakerhet och
dataskydd.

Av utkastet till policy framgar att bolagets arbete ska utga fran ISO27001-standarden.

Policyn ska enligt utkastet antas av bolagets styrelse och revideras arligen vid arets
forsta styrelsemote. Samtliga medarbetare ska fa introduktion i policyn, ansvar for att
sa sker ligger pa narmsta chef.

| intervju framkommer att sakerhetsinstruktionerna inte ar strukturerade mer an pa
overgripande niva och vi har darfor inte tagit del av dessa.

542 Roller och ansvar

| utkastet till policy beskrivs att ansvaret foljer det ordinarie verksamhetsansvaret och all
personal fortlbpande ska fa information och utbildning for att ha forutsattningar for ett hogt
sakerhetsmedvetande.

IT-chef har uppdraget att utveckla bolagets arbete med informationssakerhet.

5.4.3 Informationssakerhetsarbetet i praktiken

Det finns inte en organisation eller tydlig struktur for informationssakerhetsarbetet i
nuldget. Detta ar en brist som har identifierats av Kopparstaden sjalva och mynnat ut i
att bolaget uppréattat en IT-organisation. En IT-chef tillsattes i januari 2020 och i dennes
uppdragsbeskrivning framgar ett ansvar for informationssakerheten och att stétta
ovriga i verksamheten.

Inom IT-organisationen finns férutom IT-chef &ven IT-samordnare, IT-administratér och
en ansvarig for Fastighetsnara IT. IT-driften kdps in av extern part dar
sakerhetslésningar ingar.

Det pagar ett utvecklingsarbete med ett flertal delar inom IT och systemforvaltning for
att fortydliga roller och ansvar men som aven forbattrar sékerheten fér hanteringen av
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bolagets informationstillgangar. Det sker i nulaget inga utbildningsinsatser for
informationssakerhet for att sékerstélla att medarbetarna har den kunskap och
medvetenhet som kravs for att uppréatthalla en god informationssékerhet.

Under 2020 har bolaget forsokt att hitta samarbete och samverkan med kommunens
IT-avdelning och informationssékerhetssamordnare. Man ska paborja
informationsklassning med hjalp av KLASSA. Arbetet har paborjats dar mellan 30-40
system har identifierats. En avstamning ska ske med samtliga omradeschefer for att
genomfora klassningen. Utifran resultatet i klassningen &r planen sedan att borja
atgarder med de system och information som &r mest skyddsvart tills en genomgang
har kunnat goras for samtliga system.

Det har till viss del genomfdrts riskanalyser for extraordinara handelser. | de
analyserna har man kommit fram till att mycket kan ske manuellt utan stérre paverkan
pa verksamheten under en tid. Ett 6vergripande risk- och sékerhetsarbete har
pabdrjats inom bolaget men pga. rddande pandemi har det satts pa paus under varen.
Kontinuitetsplanering finns for ett av bolagets viktigaste system da det ingatt i
kravstallning for systemet som kdps in som en tjanst.

Det finns en rutin och process for incidenthantering och rapportering. Det har skett
incidenter bade gallande personuppgifter och informationssakerhet. Efter att
incidenthantering varit en aterkommande punkt pa veckométen med medarbetarna har
det bdrjat ske en mer frekvent incidentrapportering.

Det finns sarbarheter som &r identifierade dar atgarder pagar for att forbattra
sakerheten. For nagra ar sedan skedde ett intrdng som ledde till konsekvenser for
bolagets informationstillgangar. Det har inte skett efter att de atgarder som bedémdes
nodvandiga da genomfordes. Intrangsforsok sker dock hela tiden och i intervju
framkommer att man inte har sa stor kontroll 6ver dessa mer an de grundlaggande
sakerhetsatgarder i form av brandvaggar, antivirusskydd mm som bolaget har. Det har
inte genomforts nagra penetrationstest eller andra revisioner for att sékerstalla att
vidtagna IT-sakerhetsatgarder ar tillrackliga for att skydda informationstillgangarna.

GDPR

For bolagets GDPR-arbete finns en organisation dar representanter traffas en gang per
manad. Bolaget har inte utsett nagot dataskyddsombud men det finns en utsedd
GDPR-ansvarig som ar sakkunnig i GDPR. GDPR-ansvarig sammankallar gruppen till
moten med utsedda operativc GDPR-ansvariga. Dessa ar utsedda fran olika
avdelningar inom bolaget och ansvarar for att hantera samtliga processer, rutiner och
system inom den egna organisationen gallande GDPR och hur GDPR praktiskt ska
hanteras inom det egna ansvaromradet. De har i uppgift att lyfta GDPR-fragor fran de
egna leden till gruppen av operativt ansvariga.

| intervjuer beskrivs att det finns en relativt lag mognad for fragor inom
informationssakerhet men att det har skett en utveckling som kommit pa kopet genom
det gemensamma arbetet med GDPR. Intervjupersonerna beskriver samtidigt att
informationssakerheten behdver angripas i ett bredare perspektiv.
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Alla nyanstallda far en utbildning i GDPR och det pagar en diskussion hur de anstallda
som redan gatt utbildningen ska hallas uppdaterade och fa information eller utbildning
mer kontinuerligt. Information sker lopande pa veckomoten dar samtliga medarbetare

deltar.

Beddtmning

Kopparstaden AB saknar i nulaget styrdokument for Informationssakerhet. Det pagar
ett arbete med att ta fram en policy som kommer omfatta bade informationssakerhet
och dataskydd. Efter att den ar faststélld ska sékerhetsinstruktioner tas fram. Var
bedémning ar att dessa dokument &r vasentliga att ha pa plats for att det ska finnas en
tydlighet i ansvar och roller samt hur arbetet ska bedrivas.

Arbetet utgar i nulaget till stora delar fran bolagets IT-funktion vilket kan medfora vissa
risker da upplevelsen i verksamheten kan bli att det &r IT:s ansvar att bedriva
informationssakerhetsarbetet. Det behdver darfor tydliggoras hur ansvaret ser ut for
verksamhetens avdelningschefer/systemansvariga som kravstéllare och bestéllare till
IT-funktionen avseende drift och IT-sékerhet.

Vi ser det som positivt att det har paborjats ett arbete med bolagets
informationssakerhet som ska utga fran gallande standard 1ISO 27001.
Informationsklassning ar grundlaggande for ett systematiskt arbete med
informationssakerhet som utgar fran att bedoma risker sa att vidtagna
sakerhetsatgarder star i relation till hur skyddsvard informationen ar. En annan
vasentlig del ar att utbildning i informationssakerhet erbjuds och genomférs fér samtliga
medarbetare for att sdkerstélla att alla med ansvar for informationsséakerhet har
tillracklig kunskap och kdnnedom om detta.

Var bedomning &r att det finns ett strukturerat arbete for atgarder och efterlevnad i
enlighet med GDPR som ar en del i informationssakerhetsarbetet. En organisation har
upprattats med representanter fran olika avdelningar dar ett informationsutbyte och
kunskapsotverféring sker. Det finns beslutade rutiner for hantering av personuppgifts-
och informationssakerhetsincidenter som anvands och det sker [6pande
informationstillfallen for att halla fragan aktuell for medarbetarna.

Vi uppfattar att intentionerna i det utvecklingsarbete som ar planerat for bolagets
informationssakerhet har goda férutsattningar att ge den systematik och struktur som i
nulaget saknas. Arbetet bor darfér sékerstallas genom att férankras i bolagsstyrelse
och foretagsledningen for att ledningens engagemang ska finnas och att dvriga roller
och ansvar i bolaget fortydligas. Resurser behover tillsattas sa att arbetet kan ske pa
ett systematiskt satt sa att de atgarder som kravs for att uppna en god
informationssakerhet kan genomféras. Arbetet bor féljas upp och rapporteras I6pande
for att hallas aktuellt och inte stanna av.
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Koncerngemensamt arbete med Informationssékerhet

Det sker i nulaget inget systematiskt koncerngemensamt arbete inom
informationssakerhet. Det ar endast ett fatal av bolagen som har inkluderats i det
paborjade arbetet som initierats av Falu kommun.

Falu Energi och Vatten har varit delaktiga i den nuldgesanalys som genomférts och
anger att de gar vidare med en GAP-analys i jamforelse med krav i enlighet med ISO
27001-standarden som ar nasta steg i enlighet med MSB:s metodstod for ett
systematiskt informationssakerhetsarbete.

Kopparstaden har inlett ett samarbete med kommunen gallande informationsklassning
dar kontakt tagits med kommunens informationssakerhetssamordnare.

| intervjuer framkommer att Lugnet i Falun AB inte kanner sig uppdaterade och
inkluderade i vad som &r pa gang i kommunen trots att de delar system och
organisation med kommunen och darigenom &r beroende av det arbete och den
sakerhetsorganisation som Falu kommun inréttar.

Vad galler Falu Stadshus sa ar bolaget helt beroende av det arbetet som bedrivs inom
kommunen da de inte har en egen organisation eller verksamhetssystem och
darigenom inte genomfor nagot administrativt arbete i egen regi.

Beddmning

Var bedomning &r att det inte sker en andamalsenlig samordning mellan kommunen
och de kommunala bolagen nar det galler informationssakerhetsarbetet. Var bild ar att
det framst beror pa att det inte har pagatt ett systematiskt arbete med
informationssakerhet varken i kommunen eller bolagen. Det har inte heller funnits
nagon utsedd ansvarig for informationssakerhet som skulle kunna vara
sammanhallande i arbetet. Sedan funktionen informationsséakerhetssamordnare tillsatts
i kommunen har inledande samarbete och dialog genomférts mellan bolag och
kommunen. Aven Falu Energi och Vatten AB och Kopparstaden AB har pa senare tid
inrattat nya funktioner med tydligare ansvar for informationssakerhetsfragorna.

Vad galler Falu Stadshus AB och Lugnet i Falun AB sa behover ansvaret for
informationssakerhetsarbetet tydliggoras for dessa da det i nulaget &r otydligt. Om
bolagen ska inkluderas i kommunens I6pande arbete utan egna atgarder och
organisation behdver dven de behov och forutsattningar som finns hos dessa
tillgodoses av den kommunala verksamheten for att uppratthalla en god
informationssakerhet.

Kommunkoncernen har ett stort behov av att utveckla sitt informationssakerhetsarbete.
Genom att ta vara pa de resurser som finns och inte bygga upp kompetens och egna
organisationer inom kommunen respektive bolagen kan synergier erhallas. Var
uppfattning ar att kommunkoncernen bade sakerhetsmassigt och ekonomiskt skulle
vinna pa en tydligare samordning av dessa fragor dar samtliga bolag inkluderas i
arbetet och det kan ske genom en utvecklad koncernsamverkan.
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Slutsats och rekommendationer

Var sammanfattande bedoémning utifrAn granskningens syfte ar att kommunstyrelsen
och bolagen inte har sakerstallt ett andamalsenligt och systematiskt arbete med sin
informationssakerhet.

Det finns beslutade styrdokument for kommunens informationssékerhetsarbete men
det finns en otydlighet vilka av bolagen som omfattas av dessa. Styrdokumenten ar inte
implementerade i verksamheten for att kunna efterlevas och ar i nulaget inte styrande
for hur roller och ansvar ser ut eller for hur arbetet ska bedrivas. De &r &ven i stora
delar foraldrade och i behov av revidering. Falu Energi och vatten har styrdokument for
arbetet som &r reviderade 2017, dessa utgar till stor del frdn kommunens styrdokument
men med vissa anpassningar till bolagets forutsattningar. Aven dessa &r i behov av
revidering utifran gallande rekommendationer. Kopparstaden AB saknar styrdokument
men dessa ar under framtagande.

Vi bedémer det som positivt att ett utvecklingsarbete har paborjats for
informationssakerhet bade i kommunen och i bolagen. Det har tillsatts en
informationssakerhetssamordnare i Falu kommun och i bolagen har ett tydligare ansvar
tilldelats inom IT-funktionen for informationssakerhetsfragorna. For bade kommunen
och bolagen framgar att det strategiska utvecklingsarbetet ska ske med utgangspunkt i
ett ledningssystem for informationssékerhet i enlighet med rekommendationerna fran
MSB som i sin tur utgar fran 1ISO27001-standarden.

Vi vill poangtera vikten av ledningens engagemang och verksamheternas ansvar i
informationssakerhetsarbetet da det ar avgorande for genomférandet och att
sakerhetsatgarder vidtas utifran en riskbedémning dar atgarden kan sattas i relation till
hur skyddsvéard informationen &r. Fram tills nu har IT-funktionen i kommunen tagit en
stor roll i arbetet utifran sin tekniska kompetens och de lésningar som éar tillgéangliga
utifran resurser. | de kommunala bolagen &r det till stor del IT-funktionen som leder det
strategiska arbetet avseende informationssakerhet. Vi bedomer det som en risk da
ansvarig for det strategiska informationssakerhetsarbetet ska vara kravstéllare
gentemot IT. Det arbetet riskerar att forsvaras om arbetet leds fran samma
organisation. Vi rekommenderar darfor att avdelningschefer eller systemansvariga
utses att vara del i det aktiva arbetet for att ta ansvar for de informationstillgangar som
de hanterar och att gransdragning mellan dessa ansvar tydliggors.

Vi uppfattar att intentionerna i det utvecklingsarbete som ar planerat for kommunen och
bolagens informationssakerhet har goda forutsattningar att ge den systematik och
struktur som i nulaget saknas. Arbetet bor darfor sakerstéllas genom att forankras i
styrelser, ndmnder och tjanstemannaledning for att ledningens engagemang ska finnas
och att dvriga roller och ansvar i bolaget fortydligas. Resurser behover tillsattas sa att
arbetet kan ske pa ett systematiskt satt sa att de atgarder som kravs for att uppna en
god informationssékerhet kan genomféras. Arbetet bor féljas upp och rapporteras
I6pande for att hallas aktuellt och inte stanna av.

Slutligen ar var bedémning att samordning i arbetet for informationssékerhet mellan
kommunen och de kommunala bolagen kan utvecklas. Synergier kan uppnas genom
att tillsammans nyttja kompetens och erfarenhet nar metodstddet som det systematiska
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informationssakerhetsarbetet ska utga fran ska genomféras da alla ar 6verens om det
som plattform for utvecklingsarbetet.

Rekommendationer

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen, kommunens
samtliga némnder samt bolag att:

— Sakerstélla att det finns aktuella och implementerade styrdokument avseende
informationssakerhet

— Sakerstalla att det finns en hallbar organisation for att driva ett systematiskt
informationssakerhetsarbete och beakta pa vilka satt en samordning mellan
kommun och kommunala bolag kan ske

— Sakerstalla att roller och ansvar mellan Informationssakerhetssamordnare, IT
och verksamhet tydliggoérs

— Séakerstélla att tillracklig utbildning ges for att medvetandegdra
informationssékerhetsansvaret for alla inom Falu kommun och dess kommunala
bolag

— Séakerstélla att arbetet med informationssakerhetsklassning implementeras fullt
ut i kommunen och de kommunala bolagen

— Tydliggoéra rapporteringsvagar for informationsséakerhet och sékerstalla att
ledningens genomgang blir en arlig rapportering till berérda

Vidare rekommenderar vi kommunstyrelsen att:

— Tydliggora i vilken utstrdckning de kommunala bolagen omfattas av
kommunens styrdokument avseende informationssékerhet

— Tydliggora roll och uppdrag for informationssakerhetssamordnaren sa att det
framgar hur detta ansvar ser ut internt i kommunen och i férhallande till de
kommunala bolagen

Datum som ovan

KPMG AB

Magnus Larsson Jenny Thorn Linnéa Groénvold
Certifierad kommunal

yrkesrevisor Kommunal revisor Kommunal revisor
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